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Abstract 

 

  Polynomial multiplication on Galois Field (GF) is 

widely used for various error correction coding and 

encryption algorithms. In this paper, we introduce 

and compare two GF(2m) structures based on 

conventional School Book Multiplication (SBM) and 

Karatsuba-Ofman Algorithm (KOA). SBM-based 

GF multiplier provides simple hardware 

implementation and KOA-based multiplier 

improves the performance of SBM-based ones. 

According to experimental results, SBM is desirable 

when m is small and KOA is desirable when m is 

large. 

 

I. 서론  

 

  Galois field GF(p)는 p개의 원소로 구성된 

유한체(Finite Field)이고, GF(pm)은 pm개로 구성되는 

GF(p)의 확장체(Extension Field)이다 [1]. 이때 p와 

m은 각각 소수(prime number)와 양의 정수를 

나타낸다. 예를 들어 p가 2인 경우, Galois field는 

GF(2)로 표현되고, 확장체는 GF(2m)으로 표현 

가능하다. 특히 GF(2m)은 0 또는 1로 이루어진 m 

비트의 원소 2m개로 구성된다. GF(p)와 GF(pm) 모두 

유한체 특성에 의하여 각각 GF덧셈과 곱셈이 정의가 

되어 있고 또한 동시에 닫혀 있다. 이러한 GF 산술 

연산은 암호화 알고리즘, 오류정정 부호 등 다양한 

분야에 널리 사용된다 [1]. GF덧셈은 XOR 연산으로 

간단하게 구현되지만, GF곱셈은 비교적 복잡한 연산 

과정을 거친다. 따라서 본 논문에서는 GF 곱셈을 

위한 가장 교과서적인 방식인 SBM (School Book 

Multiplication)[2]과 SBM의 성능을 개선하기 위해 

제안된 KOA (Karatsuba-Ofman Algorithm)[3]을 

이용하여 GF 곱셈기를 구현하고, 면적과 연산 속도 

측면에서 두 곱셈기의 성능을 분석한다. 이를 통해 

다양한 제약조건에 따른 효율적인 구조를 제안하고자 

한다. 

 

II. 본론 

 

일반적으로 GF(2m) 상의 원소는 m 비트로 

구성되기 때문에 식 (1)과 같이 (m-1)차 다항식으로 

표현할 수 있다.  
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그림 1 GF(24)의 Galois field 곱셈을 위한 SBM 

하드웨어 구조 

 

  1 2 1 0

1 2 1 0( ) m m

m mA x a x a x a x a x 

       

  1 2 1 0

1 2 1 0( ) m m

m mB x b x b x b x b x 

       
,(1) 

 

이때 ia (0 i <m)와 
jb  (0 j <m)이 0 또는 1인 값을 

가진다. GF(2m)에서의 두 원소의 곱셈은 ( )A x 와 

( )B x 의 곱셈으로 표현 가능 하며, 이 때 곱셈 과정은 

다항식 곱셈 (Polynomial Multiplication)과 모듈로 

축소 (Modulo Reduction) 과정을 통해 이루어진다. 

다항식 곱셈 과정은 식 (2)와 같다.  

 

 2 2 2 1

1 1 1 2 2 1

1 0

1 0 0 1 0 0

2 2 1 1

0 ; , 0 0 0

( ) ( ) ( )

( )

( ) ( )

m m

m m m m m m

m m m
i i j

s t i j

i s t i s t i j

D x A x B x

a b x a b a b x

a b a b x a b x

x a b a b x

 

     

  


     

 

  

   

 
   

 
  

 ,(2) 

 

식 (2)를 통해 계산된 다항식 결과 값을 GF(2m) 

상의 원소로 변환하기 위하여 식 (3)과 같은 모듈로 

축소 과정을 수행하게 된다. ( )D x 의 차수가 m보다 

작은 경우, ( )D x 가 최종 곱셈 결과 ( )C x 로 할당되며, 

( )D x 의 차수가 m보다 클 경우 모듈로 축소 과정을 

수행한다. 모듈로 축소를 위해 m차의 

원시다항식(Primitive Polynomial) P(x)를 적용하며 

결과적으로 m 차 이상의 D(x)를 GF(2m)의 원소에 

해당하는 m-1차 다항식 C(x)로 변환한다. 이는 식 

(3)을 통해 나타내었다. 

( ) degreeof ( )
( )

( )mod ( ) degreeof ( )

D x D x m
C x

D x P x D x m










 ,(3) 

 

2.1 School Book Multiplication (SBM) 

SBM은 가장 일반적으로 GF(2m)의 다항식 곱셈을 

수행하는 방식으로, 그 과정은 식 (2)와 (3)과 

동일하다 [4]. 예를 들어 GF(24)에서의 ( ), ( )A x B x 에 

대한 GF곱셈인 경우, 식 (2)의 다항식 곱셈 과정을 

식 (4)으로 표현할 수 있다 

 

6 5

3 3 3 2 2 3

4 3
3 1 2 2 1 3 3 0 2 1 1 2 0 3

2 1 0

2 0 1 1 0 2 1 0 0 1 0 0

( ) ( ) ( ) ( ) ( )

( ) ( )

( ) ( ) ( )

D x A x B x a b x a b a b x

a b a b a b x a b a b a b a b x

a b a b a b x a b a b x a b x

    

      

     

 ,(4) 

 

식 (4)의 최고차항이 m인 4보다 크기 때문에 모듈로 

축소가 필요하며, 이때 사용되는 P(x)는 4 1x x 

이다. 최종적인 곱셈 결과 ( )C x 를 나타내면 식 (5)와 

같다. 

 

3

3 0 2 1 1 2 0 3 3 3

2

2 0 1 1 0 2 3 3 3 2 2 3

1

1 0 0 1 3 2 2 3 3 1 2 2 1 3

0

0 0 3 1 2 2 1 3

( ) ( )

( )

( )

( )

C x a b a b a b a b a b x

a b a b a b a b a b a b x

a b a b a b a b a b a b a b x

a b a b a b a b x

    

     

      

   

 ,(5) 

 

식 (4)와 (5)를 기반으로 GF(24)의 Galois filed 

곱셈을 위한 SBM 하드웨어 구조를 나타내면 그림 

1과 같다. 
 

2.2 Karatsuba-Ofman Algorithm  

KOA는 곱셈기의 SBM의 성능을 개선하기 위해 

제안된 알고리즘으로, 1962년 Karatsuba와 Ofman에 

의해 제안되었다 [3]. 긴 수의 곱셈을 더 빠르게 할 

수 있는 방식 중 하나로, 다항식 곱셈 과정에 필요한 

계수의 덧셈연산을 추가하는 대신 계수의 곱셈연산을 

줄여 연산의 복잡도를 줄이는 방식이다 [4].  

KOA에서는 복잡도를 줄이기 위하여 비트를 

그룹화하여 그룹별 연산을 수행한다. 예를 들어 

GF(24)에서의 다항식 ( )A x 와 ( )B x 의 계수를 [a3 a2 

a1 a0], [b3 b2 b1 b0]의 이진표현으로 나타낼 수 있고, 

각 표현의 MSB 2비트는 AH, BH로, 나머지 하위 LSB 

2비트는 AL, BL로 표현할 수 있다. KOA 곱셈기에서는 

그림 2(a)와 같이 이들을 조합하여 KOA_MUL의 

입력으로 {AH, BH}, {(AH+AL), (BH+BL)}, {AL, 

BL}이 들어가고, 각 KOA_MUL의 출력은 DH, DM, 

DL이 된다.  

KOA_MUL은 2비트의 곱셈연산으로 보조변수 Dd  
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(0 d <m-1)로 표현할 수 있다. 예를 들어 AL, BL이  

입력인 KOA_MUL은 MSB인 a1, b1의 곱을 보조변수 

D1, LSB인 a0, b0의 곱을 보조변수 D0, 각 MSB와 

LSB의 합의 곱인 (a1+a0)(b1+b0)는 D1,0로 나타낼 

수 있다. 이는 그림2의 (b)처럼 표현된다. 

KOA_MUL에서 생성된 보조변수는 1비트로, 3비트의 

출력을 만들기 위해 보조변수를 더하는 과정을 

거친다. 2비트의 입력 중 MSB의 곱으로 생성된 

보조변수 D1은 2비트 시프트(shift)하여 출력의 MSB 

1비트가 되고, 입력의 LSB의 곱인 D0는 출력의 LSB 

1비트가 된다. 나머지 MSB와 LSB의 합으로 얻어진 

D1,0은 D1, D0과 GF덧셈을 수행한 뒤 출력의 중간인 

2번째 비트가 된다. 이는 그림 2의 (c)처럼 표현된다.  

KOA_MUL의 3비트 출력인 DH, DM, DL은 다시 

GF덧셈을 거쳐 7비트 출력을 만든다. 이때 DH는 

4비트 시프트, DM은 DH, DL과 GF덧셈한 뒤 2비트 

시프트, DL은 시프트 하지 않고 모두 GF덧셈하여 

생성된 7비트 출력이 GF(24)에서의 ( ), ( )A x B x 의 곱인 

( )D x 가 된다. 이는 그림 2의 (d)처럼 표현된다. m의 

크기가 늘어나면 입력 ( ), ( )A x B x 의 비트가 2비트가 

될 때까지 MSB 절반과 나머지 LSB 절반을 나누는 

과정을 반복한 뒤, 나눠진 개수만큼 KOA_MUL을 

수행한다. 나누는 단계의 개수를 r이라고 하면, 

KOA_MUL의 개수는 3r만큼 필요하며 m이 4인경우 

r은 1이다 [5]. GF(24)에서 계산되는 보조변수 Dd는 

식 (6)와 같이 표현되고, 다항식 곱셈과정은 식 (7)과 

같다. 

 

0 0 0 1 1 1 2 2 2 3 3 3

3,2 3 2 3 2 3,1 3 1 3 1

2,0 2 0 2 0 1,0 1 0 1 0

3,2,1,0 3 2 1 0 3 2 1 0

, , ,

( )( ), ( )( )

( )( ), ( )( )

( )( )

D a b D a b D a b D a b

D a a b b D a a b b

D a a b b D a a b b

D a a a a b b b b

   

     

     

      

 ,(6) 

 

6 5 4

3 3,2 3 2 3,1 3 2 1

3

3,2,1,0 3,2 3,1 2,0 1,0 3 2 1 0

2 1 0

2,0 2 0 1,0 1 0 0

( ) ( ) ( )

( ) ( ) ( )

( )

( ) ( ) ( )

D x A x B x

D x D D D x D D D D x

D D D D D D D D D x

D D D x D D D x D x

 

       

        

      

 ,(7) 

 

모듈로 축소는 SBM과 동일한 방법으로 수행된다.  

AH AL

[a3a2a1a0]

KOA_MUL

MSB LSB

KOA_MUL KOA_MUL
AHBH (AH+AL)(BH+BL) ALBL

BH BL

[b3b2b1b0]
MSB LSB

DH DM DL  

(a) 

a1b1 (a1+a0)(b1+b0) a0b0

D1 D0D1,0

a0a1 b1 b0

 

(b) 

D1

D1

D1,0

D0

D0

DL=  

(c) 

D(x)=

DM

DH

DH

DL

DL

 

(d) 

그림 2 (a) KOA의 입력 비트 분리 및 

KOA_MUL의 출력 (b) KOA_MUL 보조변수 곱셈 

(c)KOA_MUL 보조변수 GF덧셈 

(d)KOA_MUL출력 GF덧셈 

d[0]

d[1]

d[3]

d[2]

a[0]

a[1]

a[2]

a[3]

b[0]

b[1]

b[2]

b[3]

A(x)

B(x)

D(x)

c[3]

c[2]

c[1]
c[0]

c[4]
c[5]
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그림 3 GF(24)의 Galois field 곱셈을 위한 KOA 

하드웨어 구조 
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KOA를 적용한 GF(24)의 곱셈기를 위한 하드웨어는  

그림 3와 같다. 

 

 

Ⅲ. 구현 

 

SBM과 KOA를 적용한 GF(2m) 곱셈기의 m에 따른 

하드웨어 면적과 처리량(throughput)을 그림 4의 

그래프로 표현하였다. 곱셈기의 동작 주파수는 

100MHz로 가정하였고, CMOS 180nm 공정을 이용하여 

합성을 진행하였다. 그림 4의 (a)는 SBM과 KOA의 

하드웨어 면적을 비교한 결과이다. m이 4일때는 

SBM에 필요한 XOR과 AND의 개수가 9개, 16개이고 

KOA의 경우 24개와 9개로 SBM이 더 작은 형태를 

보였으나, m이 커질수록 SBM과 KOA의 면적 차이가 

줄어드는 것을 알 수 있다. 그림 4의 (b)는 처리량을 

나타내며, m이 32인 경우를 기점으로 KOA의 

처리량이 SBM보다 커지며, m이 128인 경우 KOA의 

처리량이 SBM의 처리량보다 약 50% 크다. 따라서 

m이 32보다 큰 경우에는 KOA가 면적대비 높은 

처리량을 가져 SBM보다 유리한 형태를 보임을 

확인할 수 있다. 

 

Ⅳ. 결론 및 향후 연구 방향 

 

본 논문에서는 GF(2m)의 GF 곱셈기를 하드웨어로 

구현하는 다양한 방법 가운데 SBM과 KOA를 적용한 

하드웨어를 m을 다르게 하여 구현하고, 그 결과를 

비교하였다. m이 커질수록 처리량의 차이가 커지며, 

GF(2128)에서 KOA의 처리량이 SBM에 비해 약 50% 

크다. 따라서 본 논문의 실험 결과를 바탕으로 GF 

곱셈이 필요한 경우에 제약조건에 따라 회로 구성에 

효율적인 GF 곱셈기의 구조를 선택하여 시스템의 

성능을 최적화할 수 있다. 
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그림 4 SBM과 KOA의 m에따른 (a) equivalent 

gate count 와 (b) 처리량 비교 
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